Gymnézium, Praha 6, Arabska 14

Vzdélavaci oblast: Informatika a informacni a komunikac¢ni technologie
Vzdélavaci obor: Programovani

Volitelny predmét: Programovani siti a siova bezpecnost

Charakteristika vyuc¢ovaciho predmétu

Cilem volitelného pfedmétu je doplnéni a rozsiteni uéiva pfedmétu Programovani z 3. roéniku a jeho praktické procviceni pii feSeni Gloh, zejm. z oblasti poc¢itacovych siti. Postupné jsou Zaci
seznamovani s vybranymi sitovymi protokoly a jejich vyuzitim v praxi. Na ptikladech konkrétnich uloh jim jsou ukazany rizné postupy feseni a jejich porovnani z hlediska efektivity.

U 74k je prohlubovano praktické a systémové mysleni. Zaci trénuji tviiri pristup k feseni problémtl a schopnost efektivng vyjadiit a prezentovat své myslenky a sou¢asné dosahnout
praktickych vysledku.

Obsahové vymezeni

Zéci jsou seznameni s nasledujicimi tématy:

sitova komunikace;

bezpecnost na siti;

rozdéleni rozlehlych siti na autonomni systémy;

sprava, konfigurace a programovani prostredkt sitové komunikace;
zatézové testy;

redundance spojenti;

internet véci;

dalsi vybrané nastroje programovani siti.

Casové a organizacni vymezeni

Piedmét je zafazen jako volitelny do ¢tvrtého ro¢niku étyfletého studia programatorské ttidy s dotaci dvé hodiny tydné. Vyuka probiha ve skupiné s maximalnim poétem studentd 17.

Vychovné a vzdélavaci strategie

Kompetence k uceni
o ucitel poskytuje zaktim vhodnou nazornou formou pozadované informace a ovéiuje schopnost zaka jejich pouziti v praxi
o ucitel vede zéky ke studiu odborné (vétSinou cizojazy¢né) literatury a dalSich zdroji informaci a ukazuje, jak je pfi feSeni uloh vyuzivat
o ucitel podnécuje mysleni zakti jdouci za povrchni pohled na skute¢nosti
o ucitel nabada zéky k zodpovédnému piistupu k piedmeétu a pravidelnému feseni tloh
Kompetence k Fesent problémai

o ucitel vede zaky k systematickému a logickému postupu pfi vyhodnoceni zadani a feSeni uloh
o ucitel vede zaky k tvorivé praci a hledani originalnich feseni
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o ucitel vede zaky k hledani riznych postupt a vybéru optimalniho zpiisobu feseni
o ucitel na prikladech seznamuje zaky s ¢astymi problémy a diskutuje se Zadky moznosti jejich feSeni

Kompetence komunikativni
o utitel vyZzaduje od zaku stru¢né, piesné, jasné a logické vyjadieni myslenek (v pisemném i mluveném projevu)
o ucitel vyzaduje pouzivani spravnych odbornych termint
o ucitel vede zaky ke srozumitelné a efektivni prezentaci vysledki své prace

Kompetence socialni a personalni
o uctitel vede Zaky ke sdileni poznatkul, spolupraci a pomoci spoluzakiim
o ucitel nékteré vhodné ulohy koncipuje tak, aby si Zaci vyzkouseli praci v menSim tymu
o ucitel vede zaky k respektovani a toleranci nazorQ ostatnich

Kompetence obcanské
o ucitel ukazuje zaklim moznosti vyuziti ziskanych kompetenci ve spole¢nosti a jejich budoucim Zivoté
o uditel vede zaky k uzivani informacnich technologii a ziskanych kompetenci v souladu s etickymi, bezpeénostnimi a legislativnimi pozadavky

Kompetence k podnikavosti
o ucitel vede zaky k hledani a realizaci vlastnich témat a zkoumani jejich mozného uplatnéni na trhu,
o ZAci jsou pobizeni k iasti v pfedmétovych olympiadach a soutézich, které umoziuji srovnani v konkurenci svych vrstevnikll nejen v ramci $koly

Zabezpeceni vyuky studentii se specialnimi potiebami, zabezpeceni vyuky nadanych studenti
o ucitel se jednotlivé vénuje jak dobrym, tak i slabsim zakim
o ucitel ptipravuje riizn€ naro¢né tlohy
o ucitel pti vykladu vyuziva dil¢i znalosti lepsich zakt
o ucitel voli vhodné tempo vykladu a procvicovani
o ucitel voli naro¢nost pozadavki tak, aby neodradil slabsi a za¢inajici programatory a vzbudit u nich zajem o programovani
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Napli predmétu
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Vystupy SVP

Udivo - téma

Konkretizace

Prufezova témata, souvislosti, metody

Sit'ova komunikace

lokalni, metropolitni a rozlehla pocitacova
sit’

sitova komunikace z pohledu opera¢niho
systému a programi

Bezpecnost na siti

odposlech komunikace

Sifrovani

symetrické a asymetrické klice
certifikat, certifika¢ni autorita
elektronicky podpis, zaruc¢eny podpis,
Ceska legislativa

Rozdéleni rozlehlych siti na autonomni
systémy

princip delegovani spravy
pridélovani rozsahti adresniho prostoru

zavislost a nezavislost na poskytovateli
pripojeni

Sprava, konfigurace a programovani
prostiedkt sitové komunikace

chytré rozbocovace, mosty
virtualni lokalni sit VLAN
sprava zafizeni SNMP
smérovace, krajni smérovace
protokoly STP, RIP, OSPF, BGP
kvalita sluzeb QoS

architektura DiffServ

tvarovani provozu

Zatézove testy

ucel zatézovych testi

sité s garantovanou propustnosti
UDP vSesmérové vysilani

TCP jednosmérné vysilani
ICMP zpravy

Redundance spojeni

vychozi brana
monitor ztraty spojeni
load balancing

Internet véci

analogova, digitalni a chytra zatizeni
Pramysl 4.0
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